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ＭＩＮＤ利用上の遵守事項ガイドライン 

～インターネットを使う上で守るべきこと～ 

 

ＭＩＮＤ（マインド）とは：Meiji University Integrated Network Domainの略。 

明治大学に整備されたネットワークのこと。 

 

このガイドラインは、ＭＩＮＤ利用基準（https://www.meiji.ac.jp/mind/rule/mind-riyoukijun.html）第７条に定める遵

守事項（4ページ参照）を分かりやすく説明するためのものです。ガイドラインを十分に理解し、明治大学の一員とし

てＭＩＮＤの良識ある利用を心がけてください。 

１．はじめに 

ＭＩＮＤでは、以下のような行為は不正利用として禁止されています！！【重要】 

① 他者になりすましてＭＩＮＤを利用すること、およびそれを助長すること。 

例えば・・・ＩＤ／パスワードを貸し借りすると、貸した者も借りた者も不正利用となります。 

「自分のＩＤ／パスワードを使い学内パソコンにログオンし、そばについて友人に 

利用させる」等も、実質的に代人利用ですので不正です！ 

 

② 他人の権利を不当に侵害する情報、公序良俗に反する情報を取り扱うこと。 

③ 知的財産権により保護された情報を不当に扱うこと。 

④ 教育・研究、およびその支援に関する目的以外に利用すること。 

⑤ 特別に許可された場合を除き、営利目的のために利用すること。 

⑥ 通信の秘密を侵害すること。 

⑦ ＭＩＮＤの運用に支障を来すような利用をすること。 

★不正利用に対する措置★ 

ＭＩＮＤを不正利用した者に対しては、ＭＩＮＤ関連規程に則り、利用停止や利用資格取消等の厳しい措置がと

られます。これらの措置を受けた者は、以下のような深刻な状況になります。 

 

・ Ｗｅｂでの履修申請ができなくなる。 

・ 証明書自動発行機が利用できなくなる。 

・ Oh-o！Meijiシステムの利用ができなくなる。 

・ 授業や研究等で使用する場合であっても、ＭＩＮＤを利用することができなくなる。 

・ 教室や自習室に設置してあるパソコンの利用ができなくなる。 

・ 各キャンパス図書館の情報検索用パソコンの利用ができなくなる。 

・ 学内の情報コンセントの利用ができなくなる。 

・ 大学の電子メールが利用できなくなる。 

・ 図書館が提供する電子ブック・電子ジャーナル・データベースが使えなくなる。 

・ その他ＭＩＮＤを利用する全てのサービスが受けられなくなる等．．． 
 

このような状況を招かないためにも、以降の説明を熟読したうえで、適正にMINDを利用してください。 

要注意！ 
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２．ＭＩＮＤ利用の目的 

ＭＩＮＤは、一般のプロバイダなどでのネットワーク利用とは異なり、「教育・研究及びその支援」以外の目的の利用

を禁止しています（ＭＩＮＤ利用基準第７条第１項第１号）。 

したがって、ＭＩＮＤは、ゲームその他の娯楽や趣味の目的、ネット・ショッピングサイト開設などのような営利目的、

純然たる政治活動の目的、特定の宗教の布教等の目的で利用できるシステムではありません。まして、ネットワーク

を利用したいわゆる「出会い系サイト」の運営、「援助交際」や「ねずみ講」まがいの行為，あるいは「ギャンブル」など

は許されません。ソフトウェアの違法コピーのための利用も許されません。この他、ネットワーク上の迷惑行為、例え

ば商業的な広告宣伝の目的で不特定多数の人に電子メールを送りつける行為等も許されません。 

３．通信の秘密とプライバシーの保護 

ＭＩＮＤでは、電子メールなどを利用して情報をやり取りすることができます。 

情報のやり取りについては、憲法で保障された基本的人権である「通信の秘密」をはじめとして、「プライバシー」

及び「個人情報」の保護が強く求められます。したがって、他人の電子メールの内容を勝手に見たり、本人の承諾を

得ないまま電子メールの内容を他人に知らせたりすることは許されませんし、その他システム上のトラブルを招く行為

も禁止されています。 

サークルやゼミなどでは、お互いの連絡のためにメンバー限定で個人情報が共有されている場合があります。メ

ーリングリストの参加者のアドレスを含め、公開されていない個人情報を、本人の承諾なく他人に知らせる行為も許さ

れません。 

４．システムの適正な利用 

ＭＩＮＤは、非常に高機能なネットワーク・システムです。そして、とても多くの人たちが毎日このシステムを利用し

ています。 

システムが円滑に運営されるためには、ＭＩＮＤを支えているコンピュータ・システムが安全に機能していることが

不可欠です。システムの安全の確保にとって最も大きな脅威は、コンピュータ・ウイルスなどのマルウェアです。出所

不明のプログラムや電子メールの転送、知らない人から送られてきた添付ファイルを安易に開くことは、とても危険な

ことです。 

従来、パソコンのセキュリティ上の欠陥が発見される度に、それを悪用する新しいマルウェアが何者かによって作

成されてきました。本学でも、こうしたマルウェアによって、多くのパソコンが感染による機能不全に陥り、その結果と

して、ネットワークが遅くなるなど、大きな影響を受けたことがありました。このようなマルウェアの感染被害を防止する

ためには、ＭＩＮＤに接続する各パソコンにおいて、セキュリティ上の欠陥を修正するプログラムを実行すること

（Windows Update等）が大切です。 

他の利用者の存在やシステムの負荷を考慮せず、利己的な都合だけで大量の電子メールを送受信することなど

もシステムの円滑な利用を阻害します。なかなかネットワークにつながらないからといって、自分の端末装置（クライ

アント）をネットワークに接続し続ける行為や VPN接続等の受け口を独占するような行為は、結果的に、システム全体

の接続状況を悪化させることになります。 

また，図書館が提供するオンライン情報源（電子ブック・電子ジャーナル・データベース）など、外部のウェブサイト

にアクセスする場合には利用規定等を確認し、適正に利用してください。 

５．社会常識に反する行為 

ホームページの開設やメーリングリストの利用などにより、一定の社会関係が形成されます。そこでは、参加する利

用者に、人間としての尊厳を相互に尊重し合うことが求められます。このことは、一般の社会における人間関係とまっ

たく同じです。したがって、ネットワーク上での誹謗中傷や名誉毀損行為、感情の流れにまかせた個人攻撃、不合理
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な差別行為、ストーカー行為やセクハラ行為などは、決して許されるものではありません。状況をわきまえないで、面

白半分だけのからかいや卑わいな言動をすることなども禁止されています。 

６．遵守事項違反行為に対する措置 

ＭＩＮＤの遵守事項を守らない利用者に対しては、一定の措置が適用されます。 

措置には、利用資格の取消・停止・変更、その他の教育的措置などがあります。ＭＩＮＤ審査委員による最終的な

措置が決定されるまでの間、仮の措置として、ＭＩＮＤの利用が暫定的に停止または制限されることがあります。 

利用資格の停止がなされると、停止が解除されるまでの間はＭＩＮＤにアクセスすることができません。その結果、

ネットワークを利用する授業科目を受講できなくなることもあります。 

学内に設置されているほとんどの共有施設のパソコンは、ＩＤとパスワードによる認証を前提として運用されていま

す。よって、ID とパスワードの貸借は詐称行為に相当し、ＭＩＮＤの適正かつ正常な運用を妨げる不正行為として、

貸した側の学生と借りた側の学生の両者が措置を受けることになります。 

ＭＩＮＤの利用者のうち、ＭＩＮＤに接続する機器（サーバやパソコン、無線ＬＡＮ接続を行ったスマートフォン等）を

所有する者は、その管理責任を負うことから、「接続責任者」と呼ばれています。研究室や実験室のパソコンの接続

責任者は、通常、その研究室や実験室の教員です。研究室や実験室のパソコンでネットワークを学生に使用させて

いる場合、学生のいずれかが違反行為をすると、利用資格の取消などは接続責任者である教員に対してなされます。

この場合、接続責任者である教員の利用権限に基づいて、それらの研究室や実験室などのパソコンでネットワーク

を利用している他の学生も、一同にネットワークの利用ができなくなってしまいます。そのため、ネットワークを利用し

て教育活動をする教員は、学生などのユーザに対し、接続責任者としての教育・指導を徹底するように義務づけられ

ています。ただし、情報コンセント接続、無線ＬＡＮ接続、ＶＰＮ接続をモバイル・アカウントで行う場合には、接続を

する人が学生であっても接続責任者となります。 

みなさんが管理・所有しているパソコンが、新たなマルウェアの発生源と認定された場合は、正常な状態に回復し

たことが確認されるまで、一時的に学内ネットワークへの接続を停止する、モバイル・アカウントを停止する等の措置

をとらせていただくこともあります。 

７．コンピュータ犯罪と民事賠償責任 

ＭＩＮＤの利用上の違反行為が悪質な場合、コンピュータ犯罪として処罰されたり、民事上の責任として損害賠償

責任を負うこともあります。たとえば、他の利用者のデータを勝手に書き換えたり壊したりすると犯罪になります。詐欺

目的で課金システムに偽のデータを送信したりプログラムを書き換えたりすれば、重い罪になります。ネットワーク上

の名誉毀損、業務妨害行為、ソフトウェアの違法コピーなども処罰対象となる行為です。さらに、わいせつな画像や

文章などをホームページに掲載するのも犯罪行為です。犯罪行為の場合には、刑事事件として警察の捜査対象と

なります。 

コンピュータ犯罪にならないものも含めて、ネットワーク上で他人の権利を害する行為をすると、民事上の損害賠

償責任を問われることがあります。たとえば、電子メールやメーリングリストあるいはホームページでの名誉毀損行為、

誹謗中傷行為、脅迫行為、差別発言行為、ソフトウェアの違法コピーなどで悪質なものは、それが犯罪にならない程

度のものであっても、民事上の損害賠償責任を負わされることがあるのです。わざとやったのではなく、まちがってネ

ットワーク・システムを壊してしまった場合でも、そのあやまち（過失）の内容と程度によっては、損害賠償責任を負うこ

とがあります。この場合、賠償金額がかなり巨額になる可能性があります。まちがいとは言えないにしても度が過ぎた

場合で、それが社会的な相当性を欠く場合も同じです。もし学生がＭＩＮＤの規程違反行為及び，その他の不都合

な行為をしてしまい、法的責任を負わされる可能性があるときは、その後の対応（弁護士相談を含む）について、速

やかに各キャンパスのメディア支援事務室または中野キャンパス事務室の窓口に申し出てください。 
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８．ネットワークの快適な利用に向けて 

ＭＩＮＤ利用基準上の遵守事項は、大学の情報ネットワーク・システムを利用する上での最低限度のルールを定め

るものです。 

大事なことは、ネットワーク上であっても、一般の社会生活と同様に、社会の一員としての良識に従った利用が必要

だということを自覚すること、すなわち、きちんとしたモラルを身につけることです。ネットワークの利用者は、相手の

人格と生活を相互に尊重し、誰もが快適にネットワークを利用できるように気配りすることを心がけましょう。一人ひとり

の心がけにより、快適で実り多いネットワーク利用が保障されるのです。 

 

 

明治大学総合情報ネットワーク（MIND）利用基準 第 7条 1項 

 （遵守事項） 

第７条 ＭＩＮＤの利用者は，その利用に当たっては，次に掲げる事項を遵守しなければならない。 

(1) 教育・研究及びその支援に関連する目的以外に利用しないこと。 

(2) 営利活動のために利用しないこと。ただし，本学学生・生徒及び教職員等の本学に関係する個人，団体又は法

人が行う本学の学生・生徒及び教職員を対象とする教育・研究支援及び福利・厚生を目的とする活動に付帯するも

のについては，この限りでない。 

(3) 通信の秘密を侵害しないこと。 

(4) プライバシー,名誉等の他人の権利を不当に侵害する情報又は公序良俗に反する情報を取り扱わないこと。 

(5) 著作権，特許権等の知的財産権により保護された情報を取り扱うときは，それを適正に利用すること。 

(6) ＭＩＮＤの適正かつ正常な運用のために協力し，運用に支障を来すような利用をしないこと。 

(7) その他本部長が必要と認める事項 
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