
図1：ビットコインにおける取引

図2：送金先集合の自他の分布

取 引

ユーザA

アドレスA

ユーザAの財布
アドレスA
アドレスB
アドレスC

ユーザB ユーザBの財布
アドレスD
アドレスE
アドレスF

アドレスA

アドレスD

14f11e8587f6f72b6533f70d5377ab0fe4ebedaa206c5dfa581be3fc0cc8f477

1MBRNCK8HYveyWsZqXpERLQ5H75Uj9CBi4 1J4KrfSzGKeqYibFRg3QDKkq4t1u4s5J3J
0.0001 BTC

1MBRNCK8HYveyWsZqXpERLQ5H75Uj9CBi4
0.0015 BTC

研

究

最
前
線

PROFILE

菊池 浩明
Hiroak i  K ikuch i

総合数理学部教授
専門：ネットワークセキュリティ、個人情報保護

1965年　秋田県生まれ
1990年　明治大学大学院博士前期課程修了

（株）富士通研究所、東海大学情報通信学部を経て
2013年より現職。博士（工学）

主な著書・論文
『IT Text ネットワークセキュリティ』（共著・オーム社・2017年）
『図解コンピュータ概論ソフトウェア・通信ネットワーク』（共著・オーム社・2017年）

所属学会
電子情報通信学会、日本知能情報ファジィ学会、IEEE、 ACM各会員、情報処理
学会フェロー

研 究 最 前 線

THE FRONT LINE

of RESEARCH

ユ
ー
ザ
A
は
ウ
ォ
レ
ッ
ト
（
財
布
）
に

複
数
の
ビ
ッ
ト
コ
イ
ン
ア
ド
レ
ス
A
、

B
、
C
を
管
理
し
て
い
る
。
ア
ド
レ
ス

は
、
公
開
鍵
を
ハ
ッ
シ
ュ
関
数
に
か
け
て

符
号
化
（
56
進
数
）
し
た
値
で
あ
り
、

図
の
例
の
よ
う
に
、
英
数
約
30
文
字
の

長
さ
を
持
つ
。
乱
数
に
よ
っ
て
無
料
で
い

く
つ
で
も
作
る
こ
と
が
で
き
る
。
図
の
取

引
で
は
、
ア
ド
レ
ス
A
か
ら
ア
ド
レ
ス
D

に
0.
0
0
0
1 

B
T
C（

= 

1
0
0
円
）

送
金
し
て
い
る
。
分
散
台
帳
を
見
れ
ば
、

ア
ド
レ
ス
A
か
ら
D
へ
の
取
引
が
あ
っ
た

こ
と
は
世
界
中
の
ピ
ア
に
公
開
さ
れ
て
い

る
。
し
か
し
、 

1
J
4
K
r
…
で
始
ま
る

ア
ド
レ
ス
D
が
誰
の
も
の
か
は
分
か
ら
な

い
。
仮
に
そ
の
ア
ド
レ
ス
の
身
元
が
割
れ

て
も
、
ま
た
新
た
な
ア
ド
レ
ス
を
作
れ
ば

よ
い
。
こ
の
乱
数
に
よ
る
匿
名
性
の
し
く

み
を
仮
名
化
と
呼
ぶ
。

仮
名
化
に
よ
る
匿
名
性
の
レ
ベ
ル
は
十

分
で
は
な
い
。
誰
の
も
の
か
分
か
ら
な
い

乱
数
で
は
あ
る
が
、
複
数
の
取
引
に
同

じ
ア
ド
レ
ス
が
使
わ
れ
れ
ば
、
同
一
ユ
ー

ザ
の
取
引
で
あ
る
こ
と
が
分
か
る
。
例
え

ば
、
ア
ド
レ
ス
を
含
む
取
引
の

時
刻
分
布
を
調
べ
れ
ば
、
そ
の

ユ
ー
ザ
の
タ
イ
ム
ゾ
ー
ン
が
推

定
で
き
る
。

そ
こ
で
、
本
研
究
室
で
は
、

2
0
1
2
年
か
ら
の
1
年
半
に

承
認
さ
れ
た
10
万
個
の
ブ
ロ
ッ

ク
を
収
集
し
、
既
知
の
ア
ド
レ

ス
約
5
0
0
個
の
識
別
実
験
を

行
っ
た
。
ユ
ー
ザ
は
特
定
の
相

手
と
の
ビ
ッ
ト
コ
イ
ン
の
送
受

信
を
繰
り
返
す
こ
と
に
着
目
し
、

観
測
期
間
に
お
け
る
送
金
先
の

ア
ド
レ
ス
の
変
動
を
調
べ
た
。

図
2
は
、
送
金
先
ア
ド
レ
ス
集

合
の
分
布
を
表
し
て
い
る
。
学

習
観
測
期
間
の
送
金
先
集
合
と

評
価
観
測
期
間
の
送
金
先
集
合

の
類
似
度
を
定
量
化
し
た
と
こ
ろ
、
自

分
の
ア
ド
レ
ス
の
送
金
先
と
の
類
似
度

（
図
の
赤
、self
）
と
他
人
の
ア
ド
レ
ス

と
の
類
似
度
（
青
色
、others

）
と
は

大
き
な
差
が
見
ら
れ
た
。Jaccard

係
数

は
二
つ
の
集
合
が
等
し
い
と
最
大
値
1
、 

互
い
に
素
な
集
合
だ
と
0
を
取
る
の
で
、

他
人
と
は
ほ
と
ん
ど
共
通
の
送
金
先
が

な
い
こ
と
を
表
し
て
い
る
。
こ
の
送
金

先
の
類
似
度
を
特
徴
量
と
す
る
と
、
ア

ド
レ
ス
か
ら
ユ
ー
ザ
を
識
別
で
き
る
精

度
は
80.
5
％
に
至
っ
た
。
学
習
デ
ー
タ

の
割
合
を
変
動
さ
せ
て
も
、
平
均
6
割

が
識
別
さ
れ
た
。
興
味
深
い
こ
と
に
、

取
引
数
が
多
い
ユ
ー
ザ
が
必
ず
し
も
識

別
さ
れ
る
わ
け
で
は
な
い
。 

ビ
ッ
ト
コ
イ
ン
の
送
金
先
履
歴
を
用
い

て
ア
ド
レ
ス
か
ら
ユ
ー
ザ
を
識
別
す
る
実

験
結
果
を
報
告
し
た
。
仮
名
化
に
よ
る

匿
名
性
は
高
く
は
な
い
が
、
1
0
0
以

上
提
案
さ
れ
て
取
引
さ
れ
て
い
る
仮
想

通
貨
の
中
に
は
、
暗
号
プ
ロ
ト
コ
ル
を
用

い
て
よ
り
高
い
匿
名
性
を
保
証
す
る
も

の
も
あ
る
。
理
想
的
な
通
貨
と
し
て
、
将

来
何
が
残
る
で
あ
ろ
う
か
。
今
後
の
発

展
が
楽
し
み
で
あ
る
。

2
0
1
8
年
1
月
仮
想
通
貨
取
引
所

「
コ
イ
ン
チ
ェ
ッ
ク
」
か
ら
顧
客
資
産
の

仮
想
通
貨
N
E
M
約
5
8
0
億
円
分
が

流
出
し
た
。
侵
入
者
は
取
引
所
へ
の
サ
イ

バ
ー
攻
撃
を
行
い
不
正
に
コ
イ
ン
の
ア
ド

レ
ス
を
入
手
し
、
自
身
が
管
理
す
る
外

部
の
9
つ
の
口
座
に
対
し
て
19
分
間
で
送

金
を
行
っ
た
。
そ
の
後
、
問
題
の
口
座
の

監
視
は
続
け
ら
れ
て
い
る
が
、
複
数
の
口

座
に
分
散
送
金
さ
れ
、
不
正
者
の
身
元

を
テ
イ
ク
ダ
ウ
ン
す
る
の
は
極
め
て
困
難

と
み
ら
れ
て
い
る
。

そ
も
そ
も
、
仮
想
通
貨
と
は
何
な
の

か
？　
な
ぜ
追
跡
が
で
き
な
い
の
か
？　

こ
こ
で
は
、
仮
想
通
貨
の
原
理
と
そ
の
匿

名
性
の
強
さ
を
解
説
し
、
本
研
究
室
で

行
っ
て
い
る
ビ
ッ
ト
コ
イ
ン
の
観
察
と
匿

名
性
を
評
価
す
る
研
究
成
果
を
紹
介
す

る
。ビ

ッ
ト
コ
イ
ン
（B

itcoin

）
は
、

Satoshi N
akam

oto

氏
が
2
0
0
8
年

に
ネ
ッ
ト
ワ
ー
ク
上
で
発
表
し
た
論
文

が
基
に
な
っ
て
い
る
代
表
的
な
暗
号
通

貨
で
あ
る
。
特
徴
は
、
中
央
の
管
理
者

を
持
た
ず
、
分
散
型
の
ピ
ア
ツ
ー
ピ
ア

（
P
2
P
）
に
よ
っ
て
取
引
記
録
を
共
有

し
て
い
く
こ
と
と
、
ブ
ロ
ッ
ク
チ
ェ
イ
ン

と
呼
ば
れ
る
取
引
の
履
歴
を
束
ね
た
世

界
共
通
の
台
帳
（
分
散
台
帳
）
で
あ
ろ

う
。
ブ
ロ
ッ
ク
チ
ェ
イ
ン
は
世
界
中
で
検

証
競
争
が
行
わ
れ
、
10
分
間
に
1
回
の

ペ
ー
ス
で
そ
の
勝
者
に
ブ
ロ
ッ
ク
を
掘
り

当
て
た
（
マ
イ
ニ
ン
グ
さ
れ
た
）
報
酬
が

支
払
わ
れ
て
い
る
。
こ
れ
が
原
動
力
に

な
り
、
取
引
の
正
当
性
が
保
証
さ
れ
て

い
る
。
時
間
を
遡
っ
て
支
払
額
を
偽
造

す
る
こ
と
が
防
止
さ
れ
、
そ
れ
が
こ
の

通
貨
の
安
全
性
の
根
拠
に
な
っ
て
い
る
。

ブ
ロ
ッ
ク
チ
ェ
イ
ン
の
匿
名
性
に
焦
点

を
絞
る
。
取
引
を
表
す
図
1
を
見
よ
う
。

暗
号
通
貨
ビ
ッ
ト
コ
イ
ン
と

匿
名
性

総合数理学
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